Derrotando el ataque eléctrico

= "El imperio una vez mas, subestima la conciencia y determinacién del pueblo venezolano. Les
, aseguro, que a cada intento de agresion imperial se encontrard con una respuesta contundente
de quienes amamos y defendemos con valentia nuestra Patria”, presidente Maduro. P 3
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Venceremos el sabotaje

Ante el criminal acto terrorista orquestado por el gobierno de Trump y sus lacayos al sistema
eléctrico venezolano, que dejé a oscuras a gran parte del pais, el gobierno bolivariano batalla
junto al pueblo para restituir progresivamente la luz y los servicios que la derecha le arrebaté
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Sabotaje eléctrico

Guerra no
convencional

contra

Venezuela

En toda Venezuela resuena la consigna:
"Leales siempre, traidores nunca"

Geraldina Colotti

stamos en el Ministe-

rio de Comunas y Mo-

vimientos Sociales, en
un debate titulado "Decreto
de Obama vs dia del antiim-
perialismo". Se espera la lle-
gada de la ministra Blanca
Eekhout. Con nosotros estan
Romain Migus (Francia), Gui-
llermo Orrego (Peru), Alcides
Martinez (Comision Agita-
cién y Propaganda del PSUV)
y Vladimir Castillo, director
por Asuntos internaciona-
les del ministerio. Alrededor
de las 5 de la tarde, la luz se
va. El debate termina en una
Caracas inmersa en la oscu-
ridad, iluminada solo por los
faros de los automoviles y los
teléfonos celulares de quie-
nes intentan volver a su casa
a toda prisa.

Por la noche, el ministro
de Comunicacién, Jorge Ro-
driguez, confirma la sospe-
cha general: fue un sabotaje
a la red eléctrica nacional,
uno de los peores, que dejé a
varios estados en el pais sin
luz. Cuando, después de un
trabajo incesante, la situacién
se estaba resolviendo progre-
sivamente, se produjo otro
ataque.

Un sabotaje interno, evi-
dentemente. Suceden algu-
nos intentos de "guarimbas"
en la capital, pero sin con-
secuencias. Ciertamente, el
apagén impide la marcha de
las mujeres que culminaria
en un evento organizado por
Unamujer. El presidente Ma-
duro decreté un dia de sus-
pensién de clases y el gobier-
no denuncié la intervencién
de los Estados Unidos, que se
expres6 rapidamente sobre

el sabotaje, demostrando que
era perfectamente conscien-
te del plan desestabilizador:
"No hay nada que comer, no
hay medicamentos, y ahora
sin luz ... pronto sin Maduro ",
escribi6 el secretario de Esta-
dode USA, Mike Pompeo, y el
senador Marco Rubio ratificé
el discurso.

Después del fracaso del ata-
que militar en la frontera con
Colombia, disfrazado de "ayu-
da humanitaria", ahora es el
turno del ataque tecnolégico.
El "presidente interino" au-
toproclamado, Juan Guaido,
continda su trabajo como
titere de terceros. Previo al
apagoén se reunio con funcio-
narios de algunos ministerios
que trabajan desde adentro
contra el gobierno y con quie-
nes ha tratado de activar una
huelga para el 9 de marzo.
Todas las centrales sindicales
han rechazado la propuesta,
confirmando la plena con-
fianza en el legitimo presi-
dente Nicolas Maduro.

"Los que siguen al autopro-
clamado no tienen la fuerza
para mover a los trabajado-
res", dijo el ministro de Tra-
bajo, Eduardo Pifate, quien
también es el fundador de la
Central Socialista, durante
una reunion de las organiza-
ciones sindicales. La prueba,
agregé, es que "desde que el
presidente Maduro anunci6
el Plan de Recuperacién eco-
nomica, Crecimiento y Pros-
peridad, en agosto de 2018,
intentaron varias veces para-
lizar el pais pero no pudieron
hacerlo".

El 6 de marzo, durante una

La guerra contra
Venezuela atraviesa
esta segunda fase, la
del ataque tecnolégico
para aislar ala
poblacion y debilitar
su moral. Pero solo al
mirar las imagenes que
vienen de todas partes
del pais se comprende
que el socialismo
bolivariano esta mas
vivo que nunca

reunion con los trabajadores
de la planta sidertrgica de
Guayana en el estado de Bo-
livar, Maduro pidié "maxima
productividad” y prometio re-
novar los acuerdos colectivos
que aun estan por aprobar.
En esa ocasion, el presidente
hablé como ex sindicalista,
reafirmando la importancia
y el orgullo de pertenecer a la
clase trabajadora, consciente
del papel de los trabajadores
en la construccién del socia-
lismo. Mientras tanto, se ha
decidido un nuevo aumento
de los salarios y las pensiones.

El gobierno bolivariano de-
creto el 9 de marzo dia anti-
imperialista, para recordar el
mismo dia de 2015, cuando
Obama impuso sanciones
a Venezuela, declarando al
pais como "una amenaza in-
usual y extraordinaria para
la seguridad de los Estados
Unidos". Trump ha renovado
por un afno mas el Decreto

Obama, esperando fortalecer
la acciéon desestabilizadora
de su titere Guaidé. Un pilar
de la guerra no convencional
que se cierne contra el cha-
vismo, y que tiene como ob-
jetivo principal al pueblo que
no quiere bajar la cabeza.

En un manual desclasifi-
cado por la CIA, elaborado
por el dall'Air Force Institute
Of Technology (Instituto de
Tecnologia de la Fuerza Aé-
rea), se describe en detalle las
numerosas formas de sabo-
taje que se utilizaran en este
tipo de guerra: con algunos
hombres infiltrados en los lu-
gares correctos, los sistemas
informaticos y las instalacio-
nes industriales pueden ser
destruidos, y asi los servi-
cios publicos. Y esos mismos
infiltrados, dice el manual,
también pueden usarse como
testigos falsos en la ONU que
demuestren el fracaso del "ré-
gimen" en todos los sectores y
para justificar la interven-
cion armada.

La guerra contra Vene-
zuela atraviesa esta segunda
fase, la del ataque tecnolégico
para aislar a la poblacién y
debilitar su moral. Pero solo
al mirar las imagenes que
vienen de todas partes del
pais se comprende cuanto,
seis afnos después de la muer-
te de Chavez, el socialismo
bolivariano estd mas vivo
que nunca.

Desde el Cuartel de la Mon-
tania, donde descansan los
restos de Chavez hasta el ulti-
mo pueblito fronterizo, resue-
na una sola consigna: "Leales
siempre, traidores nunca'. e

Una respuesta técnica del sabotaje

José Bermudez
Becario Fundayacucho en Rusia

La derecha niega el ataque
cibernético al corazén tecno-
légico de la planta del Guri.
Al respecto, daré respuesta a
quienes niegan el saboteo in-
formatico que apagd a gran
parte de Venezuela el pasado
jueves 7 de marzo:

1.- El gobierno ya ha dado
un informe preliminar de la
causa del apagén; se trata de
una falla a nivel de los siste-
mas de control automatico de
la industria de electricidad
(sistema del tipo SCADA, por
sus siglas en inglés).

2.- La evidencia de que se
trata de un sabotaje a dichos
sistemas, se basa en la im-
posibilidad de que un fallo

de tal magnitud obedezca a
otras razones, ya que estos
sistemas no fallan por si so-
los, debe haber una manipu-
lacion que los haga fallar. La
misma razon excluye a la po-
sibilidad de falta de manteni-
miento en equipos o falta de
generacion, ya que tendrian
que haber fallado todas las
turbinas a la vez o no haber
nivel de agua en absoluto de
repente para que el sistema
colapse de tal manera.

3.- No pueden las autori-
dades declarar mas sobre el
aspecto técnico del sabotaje,
dado que se requiere prime-
ro llevar a cabo una investi-
gacién forense informatica;
que en este momento no es
prioritario; ya que la urgen-
cia es restituir el servicio.

4.- En el mismo orden de

ideas debemos ser pacientes
para que el personal de la
empresa resuelva; y luego in-
vestigue los detalles técnicos
para informar al publico.

5.- La posibilidad de que
un sistema SCADA sea vul-
nerado por un ataque ciber-
nético es muy elevada; y aun
cuando se han tomado todas
las medidas de seguridad
(firewalls); ya ataques como
esté se suscitaron en Irak
contra una industria termo-
nuclear; y los responsables,
no pagaron por los danos,
pero si se pudo probar que
fueron agencias de EEUU
e Israelies, lo que sumado a
las declaraciones de Marco
Rubio y la guerra que esta-
mos enfrentando deberia
llevarnos a todos a la misma
conclusion: esto no es sino

una faceta mas de la guerra
y ataque a la que el imperio
y sus lacayos han sometido a
nuestra patria.

6.- Para concluir sobre el
asunto; si alguien quiere in-
formacién mds detallada
sobre los sistemas SCADA,
sus vulnerabilidades ante
ataques y la posibilidad de
aislarlos de ataques, puede
investigar en la web “magaz-
citum”; hay un articulo muy
interesante y explicativo.
Pero si se hacen la pregunta
de si la Gerencia de la empre-
sa de electricidad pudo ha-
ber evitado el ataque; eso es
similar a impedir que entre
un virus a una computadora
con Windows que se conecte
a Internet, o como el cuento
del huevo v la gallina, es de-
cir, se pueden tomar todas las

medidas, pero los delincuen-
tes informaéticos (hackers)
siempre podrian explorar y
explotar de alguna forma al
sistema.

Ademas actualmente es
imposible aislar los sistemas
SCADA de las redes de datos.

Si me preguntan, si esto ha
ocurrido antes en otra parte
del mundo, la respuesta es si;
pero la mediatica lo ha sabido
ocultar. En nuestro caso no
tiene sentido solapar nada;
pues el mismo ataque mate-
rial es utilizado por el impe-
rio y sus lacayos de la oposi-
cién para tratar de crear el
caos y culpar a la Revolucion
y al gobierno. Nosotros esta-
mos obligados a denunciar
este acto sin antecedentes,
brutal y desmedido, del que
hemos sido victimas. e
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Presidente Maduro

Verénica Diaz

l ataque terrorista que

dejé sin luz a gran

parte de Venezuela
el pasado jueves 7 de marzo,
no logroé el bano de violencia
y caos que esperaba el “au-
tonombrado” Juan Guaidd y
sus amos del Departamento
de Estado, porque el pais se
ha mantenido en calma, pese
a las horas de zozobra en pe-
nunbras, y a la intermiten-
cia del servicio luego de ser
restablecido. El gobierno del
Presidente Nicoldas Maduro
denuncié que se traté de un
gravisimo ataque al sistema
de control automatizadodela
planta del Guri por parte de
la administracion estadouni-
dense.

Todavia sin comunicacio-
nes, y bajo el shock del apa-
goén, el sdbado 9 de marzo el
pueblo marché desde la ave-
nida Libertador hasta el Pala-
cio de Miraflores, con consig-
nas antiimperialistas, pidien-
do respeto a la soberania de
Venezuela. Desde una tarima
dispuesta a las afueras de la
sede del gobierno central, el
presidente Nicolds Maduro
recibié a la marcha y denun-
ci6 el nuevo ataque masivo
al sistema eléctrico nacional
que a través de mecanismos
de alta tecnologia y complici-
dad de "infiltrados" internos
en la empresa estatal de ener-
gia Corpoelec, habia vuelto a
tumbar al sistema eléctrico,
pese a que se habia logrado la
reconexion del 70% de las zo-
nas afectadas.

Se trata de "tecnologia de
alto nivel que solo tiene el
Gobierno de Estados Unidos
(...) producen ataques electro-
magnéticos contra las lineas
de transmisién e interrum-
pen sucesivamente el proce-
so para reconectar las distin-
tas estaciones", advirtié.

No obstante, el ataque
también conté con el perso-
nal "infiltrado" que actuan
"desde adentro, como pasé
durante el paro petrolero,
pero los topos seran descu-
biertos y castigados ejem-
plarmente", aseguro.

Esta serie de ataques con-
secutivos buscan generar
un escenario de inestabili-
dad politica y social en una
"guerra de desgaste", explicd

el presidente Maduro, y ase-
verd que esta es la ofensiva
eléctrica "mas grande que
un pais de América Latina
haya recibido en la historia".

El mandatario venezolano
llamé al pueblo venezolano
a mantener "nervios de ace-
ro, calma y cordura, maxima
conciencia e unién nacio-
nal".

“El imperio una vez mas,
subestima la conciencia y
determinaciéon del pueblo
venezolano. Les aseguro,
que a cada intento de agre-
sién imperial se encontrara
con una respuesta contun-
dente de las y los patriotas
que amamos y defendemos
con valentia, nuestra Patria’,
dijo.

Y agregco que el pueblo
de Venezuela ha entrado en
una fase de resistencia acti-
va para garantizar la paz en
todas las comunidades".

Ataque al Ardas

Mas tarde, el ministro de Co-
municacion e Informacion,
Jorge Rodriguez, denuncié
que se traté de un ataque ci-
bernético contra el sistema
de control automatizado Ar-
das, que regula los procesos
de las 20 maquinas genera-
doras del sistema hidroeléc-
trico del Guri, ubicado en el
estado Bolivar.

“Agredieron por via de
ataque cibernético el siste-
ma de control automatizado
Ardas”, que es “una especie

Derrotando el golpe cibernético
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de cerebro electrénico com-
putarizado que regula las 20
maquinas del Guri, donde se
genera el 80% de la electri-
cidad” para todo el pueblo de
Venezuela.

Explicé que, si hay un au-
mento de tensiéon y de de-
manda eléctrica, el sistema
le dice a las maquinas del
Guri que deben activarse
y aumentar la revoluciéon
para que haya mayor carga
eléctrica. De lo contrario, en
caso de que estén trabajando
en demasia, el sistema les
indica que deben bajar un
poco.

“Al atacar ese sistema, por
proteccién las maquinas del
Guri se paran’, explic6 Ro-
driguez o

9 Secretary Pompeo &

Saguir

No food. No medicine. Now, no power.

Next, no Maduro.

& T

Marco Rublo @ @marcorubio « T mar
ALERT: Rapons of a compiede power outage a8 aenoss Mienazusld at this

mamanl.

18 of 23 states & the capifal district am curmently facing compiate biackouts

Main airport also without power & backup generators have fafied,

M adumFe

aFegima is 2 complete disanter.

& Traduor Tweed

El guién del golpe
suave aplicado a
Venezuela entra en

la fase "Blackout" la
cual segin Pompeo
y Rubio, como jinetes
del apocalipsis,

y Guaidé, como
lacayo del imperio,
espera generar el
caos e incertidumbre
suficientes para
estimular la salida de
un Presidente electo
por mayoria popular
como Nicolas Maduro.

a Juan Guaido &

Venezuela tiene claro que la luz llega
con el cese de la usurpacion. Sigamos
adelante. Durante nuestra gira en el sur,
buscamos apoyos para atender esta
crisis. El bloqueo al progreso lo
vencemos con movilizacion jNos vemos
el sabado en la calle!

10,890 Retweets

22,642 Me gusta

V0P HEDS

11K L 1K Z3k



CuatrodlIF /// 11 DE MARZO DE 2019

Resistencia y solidaridad contra
el sabotaje tecnologico

Ante el terrible sabotaje orquestado por el gobierno de Donald Trump y sus lacayos venezolanos al sistema eléctrico de
todo el pueblo, se hace indispensable levantar la consigna del presidente Nicolas Maduro: “Nervios de acero, calma,
cordura y movilizacion permanente. "

Recuerda que mientras la oposicion y el gobierno Gringo te tumbd todos los servicios, el Gobierno Bolivariano esta
batallando estado por estado, ciudad por ciudad, casa por casa, para reponerlos y mantenerlos estables.

i §

Por ello nos permitimos dar algunos consejos indispensables para resistir, enfrentar y salir adelante contra éste ataque a
todos nosotros, el pueblo de Bolivar:

« Evita la Violencia ;Sabias
que provocaron todo esto
porque viene una comision
de la ONU enviada por la Ex-
presidenta de Chile, Miche-
lle Bachelet, integrada por
observadores y que necesita-
ban crear una grave crisis en
Venezuela? Evita ser carne
de caiion!,

e Escucha a tus lideres
locales, comuneros, voceros
y voceras de movimientos
populares, Claps, RAAS,
Ubchs, ellos te orientaran
sobre donde movilizarte y a
que jornadas y acciones hace
el gobierno para estabilizar
tu comunidad.

¢ Escucha, confia y ejecuta
lo que recomienden las
autoridades por medios
oficiales, cualquier medio
extraoficial que no sea
popular o alternativo en
Venezuela no informa,
enferma.

 Si tienes espacio para
refrigerar proteina es
momento de solidaridad,
ayuda y cooperacion con tus
vecinos. Evita que se dafien
los alimentos.... juntos somos
invencibles!,

« Si llega el flujo eléctrico de
manera intermitente
recarga tus aparatos méviles
apenas llegue para que te
puedas mantenerte comuni-
cado. Las baterias de los
carros te pueden servir para
recargar.

« Si llega la electricidad evita
encender todos los equipos,
usa solo lo estrictamente
necesario, se necesita de tu
solidaridad para que llegue a
todo el pais y mientras
menos peso le demos al
sistema mas rapido se
estabilizara.

« Si tienes transporte
particular y puedes ayudar
a tus vecinos a trasladarse
hazlo, solo organizados y
cooperando superaremos
este sabotaje.

e Ten clarito que en muchas
ciudades del pais el sisterna
de agua potable, esta conec-
tado al sistema eléctrico, y al
fallar comenzara un raciona-
miento de agua que se ira
superando progresivamente.
AHORRA EL AGUA,USA
SOLO LA NECESARIA.

e El agua que va a consumir
tu familia debe ser potable
la mejor forma de lograrlo es
hervirla durante 5 minutos
para que sirva para el
consumo humano. =

e EL MEJOR DATO: Sino
tienes radio de pila o carro,
usa tu teléfono celular
inteligente como radio,
ponle el audicular y sintoni-
za Radio Miraflores 95. 2 FM,
todo el circuito Radio
Nacional de Venezuela o
Makunaima Karifia 104.9
FM que transmiten informa-
cion veraz e indispensable
para que estés al tanto de la
realidad.

EN LOS MOMENTOS DIFICILES VENEZUELA ES LA CUNA DE LA SOLIDARIDAD
DERROTEMOS JUNTOS ESTE ACTO DE TERRORISMO Y SALGAMOS VICTORIOSOS

"Leales eg\pre, traidores

nunca”




